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	І
	ХАРАКТЕРИСТИКА ПОСАДИ

	1 
	Найменування державного органу
	Національне антикорупційне бюро України

	2 
	Найменування структурного підрозділу
	Відділ підтримки інформаційно-аналітичних систем та технологій Управління інформаційно-аналітичних систем та технологій

	3 
	Найменування посади
	Головний спеціаліст 

	4 
	Група посади державної служби
	

	5 
	Підгрупа посади державної служби
	

	6 
	Мета посади
	· забезпечення безперебійної та продуктивної роботи мережевого обладнання;
· забезпечення роботи інтернет вузла;
· супроводження сайту.

	7 
	Зміст виконуваної за посадою роботи
	· Установка, налаштування, обслуговування і управління мережевими додатками і устаткуванням (маршрутизатори, комутатори, міжмережеві екрани, інше мережеве обладнання), в т.ч. між віддаленими офісами / робочими місцями;
· Побудова системи моніторингу мережі і операцій. Пошук і усунення несправностей, своєчасне реагування на інциденти, ізолювання проблемних ділянок та проведення коригувальних дій. Управління життєвим циклом мережевого програмного забезпечення;
· Забезпечення LAN / WAN продуктивності, обслуговування, контроль і налагодження в разі потреби;
· Конфігураційне управління і системна інтеграція. Участь у плануванні та встановлення нового обладнання та технологій, включаючи обстеження ділянок і роботу над аналізом / формалізацією вимог;
· Робота з існуючими та новими користувачами, надання технічної та консультаційної підтримки;
· Резервне копіювання і відновлення даних.
· Створення та підтримка каналів зв’язку, VPN;
· Технічна підтримка WEB-сайту;
· Створення та підтримка в актуальному стані документації та схем мережевої топології;
· Взаємодія з постачальниками обладнання з питань технічної підтримки, технічного обслуговування, замовлення необхідних матеріалів / запасних частин.

	ІІ
	ВИМОГИ ДО РІВНЯ ПРОФЕСІЙНОЇ КОМПЕТЕНТНОСТІ ОСОБИ

	1 
	Мінімальні загальні вимоги

	1.1
	Освітньо-кваліфікаційний рівень
	Спеціаліст (магістр)

	1.2
	Освіта
	Вища технічна. 

	1.3
	Стаж роботи (тривалість у роках, у тому числі на посадах певної групи/підгрупи)
	Від 3 років. 

	2 
	Спеціальні вимоги

	
	Тестування
	Тестування 1 рівня

	2.1
	Напрям підготовки (спеціальність)
	IT, інформаційна безпека, телекомунікації, кібернетика.

	2.2
	Досвід роботи
	Досвід роботи у IT сфері від двох років


	2.3
	Перелік знань, необхідних для виконання посадових обов’язків
	· Конституція України;

· Закон України «Про Національне антикорупційне бюро України»;

· законодавство України у сфері державного управління, зокрема Закон України «Про державну службу»;

· порядок роботи із службовою інформацією;
· норми службової, професійної етики і загальні принципи службової поведінки державних службовців.

	2.4
	Перелік умінь та навичок, необхідних для виконання посадових обов’язків
	· Професійна сертифікація: Cisco Certified Network Associate (CCNA) Certification;
· Просунуті навички роботи з комутаційним обладнанням, маршрутизаторами і фаєрволом Cisco;
· Навички роботи з каналоутворюючим обладнанням (оптика, мідь) - підготовка, інсталяція, тощо;
· Знання засобів веб розробки PHP,HTML та роботи WEB-сайтів;
· Англійська мова: вільне читання технічної документації по напрямку.

	2.5
	Інші вимоги до рівня професійної компетентності
	· аналітичні здібності;
· системне мислення;
· організованість;
· висока працездатність;
· комунікативні навички; 

· здатність до командної роботи;
· відсутність судимості;

· непричетність до  корупційних скандалів.
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