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	І
	ХАРАКТЕРИСТИКА ПОСАДИ

	1 
	Найменування державного органу
	Національне антикорупційне бюро України

	2 
	Найменування структурного підрозділу
	Відділ детективів кримінальної лабораторії Управління аналітики та обробки інформації   

	3 
	Найменування посади
	Старший детектив

	4 
	Група посади державної служби
	

	5 
	Підгрупа посади державної служби
	

	6 
	Мета посади
	Здійснення заходів із збору або одержання цифрової інформації (даних), направлених на виявлення кримінальних правопорушень, віднесених до підслідності Національного антикорупційного бюро України, з електронних носіїв (ПК, серверів, телефонів тощо) та мережі Інтернет

	7 
	Зміст виконуваної за посадою роботи
	· контроль цілісності інформації та носіїв інформації при проведенні оперативно-розшукових та оперативно-технічних заходів детективами Національного антикорупційного бюро України;

· забезпечення відновлення інформації, що умисно пошкоджена, випадково втрачена під час проведення оперативно-розшукових та оперативно-технічних заходів детективами Національного антикорупційного бюро України;

· надання консультативної підтримки детективам Національного антикорупційного бюро України в рамках досудового розслідування по кримінальному провадженню в частині використання цифрової інформації як доказів;

· розробка, впровадження та використання способів, методів, інструментів збору та обробки інформації;

· розробка пропозицій щодо впровадження та використання інформаційно-аналітичних систем;

· участь у міжвідомчій та міжнародній взаємодії;

· внесення на розгляд керівництва Відділу пропозицій щодо вдосконалення роботи Відділу.

	ІІ
	ВИМОГИ ДО РІВНЯ ПРОФЕСІЙНОЇ КОМПЕТЕНТНОСТІ ОСОБИ

	1 
	Мінімальні загальні вимоги

	1.1
	Освітньо-кваліфікаційний рівень
	Спеціаліст. Магістр.

	1.2
	Освіта
	Повна вища освіта.

Освіта у сфері інформаційний технологій.

	1.3
	Стаж роботи (тривалість у роках, у тому числі на посадах певної групи/підгрупи)
	Стаж роботи протягом останніх семи років не менше трьох років у сфері інформаційних технологій.

	2 
	Спеціальні вимоги

	
	Тестування
	Тестування 1 рівня, на загальні здібності та ММРІ

	2.1
	Напрям підготовки (спеціальність)
	Спеціальності у галузях знань «Інформаційні технології», «Електроніка та телекомунікації», «Інформатика та обчислювальна техніка», «Інформаційна безпека», «Комп’ютерна інженерія», «Автоматика та управління», «Електротехніка та електромеханіка», «Електроніка», «Радіотехніка».

	2.2
	Досвід роботи
	Досвід роботи у сфері інформаційних технологій. Досвід проведення судових комп’ютерно-технічних експертиз є перевагою.


	2.3
	Перелік знань, необхідних для виконання посадових обов’язків
	Знання нормативно-правових актів:

· Конституція України:

· Закон України «Про державну службу»;

· Закон України «Про Національне антикорупційне бюро України»;

· Закон України «Про запобігання корупції».

Спеціальні знання:

· принципи зберігання інформації на сучасних носіях (SSD, HDD, USB-flash, memory cards т.ін), їх організація та будова,

· організація зберігання даних та структура файлових систем NTFS, FAT, EXT*, HFS/HFS+ та ін.,

· апаратна частини комп’ютерного (у тому числі серверного) обладнання, мобільних телефонів, смартфонів, планшетних комп’ютерів,

· принципи побудови, організації роботи операційних систем Windows, UNIX/Linux, Android, MacOS та прикладних програм; 

· інтерфейси обміну даними (SATA/PATA, SCSI, SAS, USB, FireWire, Fibre).

Володіння державною мовою.

Володіння англійською мовою на рівні не нижче Upper Intermediate (додаткове знання інших іноземних мов). 

	2.4
	Перелік умінь та навичок, необхідних для виконання посадових обов’язків
	· вміння логічно міркувати, знаходити аргументи, докази, давати пояснення, аналізувати та інтегрувати великі обсяги інформації, робити висновки;

· оцінювати позитивні та негативні сторони знайденої/отриманої інформації;

· всебічно вивчати ситуації, визначати, перевіряти та деталізувати проблеми у сфері боротьби з кримінальними корупційними правопорушеннями;

· вміння використовувати комп’ютерну техніку та програмне забезпечення

	2.5
	Інші вимоги до рівня професійної компетентності
	· аналітичні здібності;

· високий рівень розвитку дедуктивного та індуктивного мислення;

· здатність аналізувати багаторівневу інформацію;

· системне мислення;

· логічність мислення;

· добре розвинена пам'ять;

· інтелектуальна та емоційна зрілість;

· сміливість, чесність та відповідальність за доручену справу;

· позитивна репутація;

· здатність максимально використовувати власні можливості;

· неупередженість та об’єктивність;

· стійкість до стресу.

	3
	Посадовий оклад*
	22 розміри мінімальної заробітної плати



· Посадові оклади центрального управління Національного бюро встановлюються з коефіцієнтом 1,2. Посадові оклади працівників Національного бюро, які проходять стажування, встановлюються з понижуючим коефіцієнтом 1,5.
