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	І.
	ХАРАКТЕРИСТИКА ПОСАДИ

	1.
	Найменування державного органу
	Національне антикорупційне бюро України
(далі – Національне бюро)

	2.
	Найменування посади
	Керівник підрозділу детективів 


	3.
	Категорія посади
	Особа начальницького складу Національного бюро

	4.
	Мета посади
	Забезпечення ефективної діяльності підлеглих працівників по добуванню відомостей, необхідних для викриття ОЗГ, якими скоюються кримінальні корупційні правопорушення, підслідні детективам Національного бюро, шляхом пошуку, накопичення, обробки та аналізу інформації в OSINT, різноманітних базах даних, інших інформаційних джерелах; інформаційно-аналітичному супроводу окремих комплексів негласних слідчих (розшукових) дій та оперативно-розшукових заходів; проведенню негласних (зашифрованих) заходів оперативного (інформаційного) пошуку, розробці програмного забезпечення для накопичення, узагальнення ефективного пошуку та гарантованого зберігання інформації з метою здійснення оперативно-розшукових заходів та негласних слідчих (розшукових) дій для попередження, виявлення, припинення, розслідування та розкриття кримінальних корупційних правопорушень, віднесених до підслідності Національного бюро, забезпечення інформаційної безпеки, здійснення заходів з технічного захисту інформації. 

	5.
	Зміст виконуваної за посадою роботи
	- забезпечення та створення умов для ефективної діяльність підлеглих працівників, спрямованої на збір інформації (даних), направлений на попередження, виявлення та припинення кримінальних корупційних правопорушень, які віднесено до підслідності Національного бюро, обробку та аналіз інформації (даних) на предмет виявлення ознак таких правопорушень;
- здійснення безпосереднього керівництва працівниками відділу по добуванню відомостей, необхідних для викриття ОЗГ, якими скоюються кримінальні корупційні правопорушення, підслідні детективам Національного бюро, шляхом пошуку, накопичення, обробки та аналізу інформації в OSINT, різноманітних базах даних, інших інформаційних джерелах; 
- здійснення безпосереднього керівництва працівниками відділу інформаційно-аналітичному супроводу окремих комплексів негласних слідчих (розшукових) дій та оперативно-розшукових заходів;
- здійснення безпосереднього керівництва працівниками відділу, забезпечення продуктивності, якості та ефективності діяльності працівників по пошуку, обробці та зберіганню інформації з реєстрів і баз даних, інтернет-ресурсів та мереж, необхідної для виконання завдань покладених на Національне бюро;
- впровадження, підтримка та використання інформаційно-аналітичних систем;
- забезпечення автоматизації процедури пошуку, обробки та узагальнення інформації з реєстрів і баз даних, інтернет-ресурсів та мереж відповідно до стратегічних цілей і завдань Національного бюро, організація та розробка форм і процесів програмного забезпечення накопичення, узагальнення та гарантованого зберігання інформації;
- безпосереднє виконання функцій із забезпечення кібербезпеки, кіберзахисту, безпеки інформаційних технологій, відновлення сталості та надійності функціонування інформаційних, комунікаційних, технологічних систем підрозділу, участь у побудові та впровадженні комплексних систем захисту інформації, систем управління інформаційною безпекою;
- здійснення контролю за діяльністю підлеглих працівників, дотриманням ними законодавства, відомчих нормативних документів, дисципліни і законності, конспірації та режиму секретності, 
- підготовка посадових інструкцій, розподіл обов’язків між підлеглими працівниками, контроль їх виконання;
- активна участь у розробці архітектури та створенні програмного забезпечення;
- організація діяльності по розробкам, впровадженням та використанням способів, методів, інструментів збору та обробки інформації;
- контроль за вжиттям заходів по запобіганню та протидії несанкціонованому доступу до інформаційних ресурсів підрозділу, запобіганню та протидії шкідливому програмному забезпеченню (malware);
- здійснення аналізу отриманої (здобутої) інформації на предмет наявності ознак злочину, віднесених до підслідності Національного бюро;
- розробка перспективних, поточних та оперативних планів роботи відділу;
- участь у розробці нормативних документів та змін до них з метою удосконалення методів та форм боротьби з корупцією, дотримання міжнародних стандартів та норм;
- вжиття заходів по покращенню соціально-психологічного мікроклімату у колективі; 
- розробка програм оцінки, мотиваційних програм та програм навчання (розвитку) підлеглих працівників;
- виконання інших завдань і доручень керівництва.

	ІІ
	КВАЛІФІКАЦІЙНІ ВИМОГИ

	0. Загальні вимоги

	1.1
	Освіта
	Вища юридична та економічна

	
	Ступінь вищої освіти
	Магістр (спеціаліст)

	1.2
	Стаж роботи (тривалість у роках, 
у тому числі на посадах певної категорії)
	Стаж роботи пов’язаний із інформаційно-аналітичним супроводом досудового розслідування не менше 7 років

	1.3
	Володіння державною мовою
	Вільне

	1.4
	Володіння іноземними мовами 
	Володіння англійською мовою не нижче - Intermediate (B1)

	1.5
	Інформація про строковість чи безстроковість призначення на посаду
	Безстрокове

	0. Спеціальні вимоги

	2.1
	Галузь знань (найменування спеціальності)
	Право, правоохоронна діяльність, економіка, фінанси, інформаційна безпека, системний аналіз, математика та статистика, управління та адміністрування, технічні науки, національна безпека, державна безпека, , інше

	2.2
	Спеціальний досвід роботи (тривалість, сфера чи напрямок роботи)
	Досвід роботи пов’язаний із інформаційно-аналітичним супроводом досудового розслідування

	

2.3
	Знання законодавства відповідно до посадових обов’язків
	- Конституція України;
- Закон України «Про Національне антикорупційне бюро України»;
- Кримінальний процесуальний кодекс України;
- Закон України «Про оперативно-розшукову діяльність»;
- Кримінальний кодекс України;
- Закон України «Про державну таємницю»;
- підзаконні відомчі нормативні акти у галузі технічного захисту інформації;
- Положення про проходження служби рядовим і начальницьким складом органів внутрішніх справ України, затверджене постановою Кабінету Міністрів України від 29.07.1991 №114;
- Дисциплінарний статут органів внутрішніх справ України.

	2.4
	Професійні знання (відповідно 
до посади з урахуванням вимог спеціальних законів)
	- знання методів збору та аналізу інформації, підготовки аналітичної документації;
- досвід розробки та реалізації програм і проектів у сфері ІТ;
- досвід розробки та впровадження або контролю за розробкою та впровадженням архітектури ІТ інфраструктури, ІТ систем та внутрішньої мережі;
- вміння всебічно вивчати ситуації, визначати перевіряти та деталізувати проблеми у сфері боротьби з корупційними правопорушеннями;
- досвід розробки та впровадження методологій управління ІТ;
 -досвід організації та/або участі в роботі колегіальних органів управління ІТ;
- знання кримінального та кримінального процесуального права; 
- високий рівень знань у психології поведінки та управління;
- досвід підготовки аналітичної документації;
- володіння методами візуального представлення даних;
- знання основних принципів проектної роботи;
- знання стандартів аудиту та регламентації бізнес-процесів;
- механізми автоматизованої обробки інформації;
- знання методології опису бізнес-процесів та інформаційних потоків;
- знання мережевої архітектури, принципів маршрутизації, комутації, забезпечення мережевої безпеки та якості обслуговування; 
- досвід роботи із системами SIEM, PAM, IDM, DLP, IPS/IDS, Proxy, антивірусами, сканерами вразливостей, тощо.

	2.5
	Лідерство
	- вміння організовувати та планувати роботу;
- здатність забезпечувати координацію командної роботи;
- навички управління та мотивації персоналу;
- управління людськими ресурсами;
- вміння встановлювати цілі, пріоритети та орієнтири;
- вміння ділитися новим знаннями;
- вміння допомагати колегам при вирішенні складних завдань.

	2.6
	Прийняття ефективних рішень
	- аналітичні здібності;
- високий рівень розвитку дедуктивного та індуктивного мислення;
- здатність аналізувати багаторівневу інформацію;
- інтуїція; 
- системне мислення.

	2.7
	Комунікація та взаємодія
	- комунікабельність;
- сміливість, чесність та відповідальність за доручену справу.

	2.8
	Якісне виконання поставлених завдань
	- орієнтація на досягнення результатів;
- вміння ефективно використовувати ресурси;
- здатність працювати та приймати рішення в умовах обмеженого часу та/або психологічного навантаження;
- здатність максимально використовувати власні можливості;
- неупередженість та об’єктивність.

	2.9
	Командна робота та взаємодія
	- вміння працювати в команді та керувати командою;
- вміння надавати зворотній зв’язок;
- вміння запобігати та розв’язувати конфлікти;
- здатність виконувати колегіальну роботу;
- інтелектуальна та емоційна зрілість.

	2.10
	Сприйняття змін
	- здатність приймати зміни і змінюватись;
- здатність здійснювати саморегуляцію емоційного стану та поведінки в умовах змін;
- здатність оцінювати ефективність змін;
- вміння застосовувати методи і інструменти подолання опору змінам;
- стійкість до стресу.

	2.11
	Технічні вміння
	- знання апаратної частини серверного обладнання;
- знання та досвід адміністрування операційних систем Windows, UNIX/Linux;
- навички планування, впровадження та підтримки інфраструктури Active Directory;
- навички роботи з віртуалізацією та управлінням віртуальною інфраструктурою VMware;
- досвід розгортання, налаштування, тестування, адміністрування, супроводу та технічної підтримки ІТ-систем;
- досвід проведення діагностики, пошуку та усунення помилок ІТ-систем;
- досвід застосування стандартів, моделей, кращих практик впровадження ІТ-систем;
- досконалий користувач офісної, комп’ютерної техніки та програмного забезпечення, у тому числі МS Word, MS Excel.

	2.12
	Особистісні компетенції
	- логічність мислення;
- добре розвинена пам'ять;
- позитивна репутація.

	ІІІ
	ІНШІ ВІДОМОСТІ

	3.1
	Кваліфікаційний іспит (тестування)
	- тестування загальних здібностей;
- тестування на знання законодавства
1-го рівня (https://nabu.gov.ua/perelik-pytan-do-kvalifikaciynogo-ispytu);
- психологічне тестування 

	3.2.
	Перелік документів:
	1) заява, підписана електронним підписом, про участь у конкурсі встановленого зразка (додаток 3) або письмова заява, якщо має на те підтверджені документами законні підстави або це визначено в умовах конкурсу;
2) анкета кандидата на посаду до Національного антикорупційного бюро України (додаток 4) із заповненням всіх визначених у додатку полів анкети;
3) копія Державного сертифіката про рівень володіння державною мовою (витяг з реєстру Державних сертифікатів про рівень володіння державною мовою), що підтверджує рівень володіння державною мовою, визначений Національною комісією зі стандартів державної мови;
4) роздрукована копія декларації особи, уповноваженої на виконання функцій держави або місцевого самоврядування, за минулий рік, подану у порядку, встановленому Законом України «Про запобігання корупції», як кандидата на посаду; 
5) особи, які подають документи на участь у конкурсі, подають заяву про відсутність заборгованості зі сплати аліментів на утримання дитини, сукупний розмір якої перевищує суму відповідних платежів за шість місяців з дня пред'явлення виконавчого документа до примусового виконання (додаток 5).

Надіслана особою, яка бажає взяти участь 
у конкурсі, лише заява або резюме не реєструється як вхідний документ та повертається на зворотню адресу запитувача із зазначенням відповідних коментарів.

Працівники Національного бюро, які бажають взяти участь у конкурсі, подають лише заяву про участь у конкурсі, яка готується та подається в електронному вигляді на ім'я голови Конкурсної комісії та підписується КЕП у СЕД "АСКОД";

Зразки заяв розміщені на офіційному вебсайті Національного бюро (https://nabu.gov.ua/poryadok-provedennya-vidkrytogo-konkursu (Порядок проведення відкритого конкурсу, розділ ІІІ).
До участі у конкурсі на зайняття посад осіб начальницького складу Національного бюро, згідно пункту 4.1. Порядку проведення конкурсу, не допускаються особи:
- щодо яких розповсюджуються обмеження, встановлені пунктами 3, 6, 7, 8 розділу І Положення про проходження служби рядовим і начальницьким складом органів внутрішніх справ, затвердженого постановою Кабінету Міністрів УРСР від 29 липня 1991 р. № 114 (зі змінами);
- які досягли граничного віку перебування на службі;
- які за станом здоров'я не придатні до проходження військової служби;
- які звільнені у відставку.

	3.3.
	Термін подання документів
	Протягом 10 календарних днів з дня оприлюднення повідомлення про проведення конкурсу.

	3.4.
	Адреса, за якою приймаються (на яку надсилаються) документи
	За посиланням на вебсайті Національного бюро https://nabu.gov.ua/robota-v-nabu/perelik-vakansiy/

	3.5.
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	Відповідно до положень статті 23 Закону України «Про Національне антикорупційне бюро України» та постанови Кабінету Міністрів України від 30 березня 2016 р. № 251 «Про встановлення розміру доплати за спеціальне звання осіб начальницького складу Національного антикорупційного бюро України».*
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* Посадові оклади працівників Національного бюро, які проходять стажування, встановлюються з понижуючим коефіцієнтом 1,5.

